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" JEEEESESUTPAMETNE" KARTICE?

“‘Pametne” kartice ili Cip katrice ili kartice sa integrisanim kolom (ICC).

Svaka kartica, standardne veliCine, sa ugradenim integrisanim kolom koje moze
obradivati informacije, naziva se “pametna“ kartica.

Ovo znadi - kartica moze primati podatke, procesirati ih i odasiljati.
Siguran nosilac elektronskog identiteta.

Poseban naglasak na sigurnost podataka i
brzinu obrade kritpografskih funkcija.




RTICE?




" T ISTORIJAT

"Pametne” kartice su prvi predlozili njemecki naucnici Helmut
Grottrup i Jurgen Dethloff in 1968. Patent je prihvacen 1982.

Roland Moreno 1974. godine predlaze prvi koncept memorijske
kartice.

Prva znacajnija upotreba "pametnih” kartica bila je u Francuskoj
1983 — za bezgotovinsko placanje telefonskih razgovora.

1977. godine Michel Ugon, iz Honeywell Bull-a predstavio je prvu
"pametnu” karticu sa mikroprocesorom.

Druga velika primjena 1992. godine - u sve debitne kartice u
Francuskoj ugradjen je Cip (Carte Bleue)



" T ISTORIJAT

Tokom 1990-ih Sirom Evrope pojavljuju se sistemi u kojima se "pametne”
kartice koriste kao elektronski novac.

U ovim sistemima podatak o koliCini novca Cuva se na kartici ne na nekom
spoljasnjem racunu.

Glavnu primjenu "pametne” kartice dobijaju, tokom 1990-ih, uvodenjem SIM
kartica u mobilnoj telefoniji.

1993. godine MasterCard i VISA prihvataju uvodenje Cipa u njihove kreditne i
debitne kartice.

Prva verzija EMV sistema pojavljuje se 1994. godine, zatim 1998, 2000, 2004

EMV (Europay, MasterCard and VISA) je standard za upotrebu IC kartice i IC
kompatibilnih POS terminala.

Glavni interes banaka za uvodenju pametnih kartice je u smanjenju broja
prevara, falsifikovanja i krada.

Odnos cijena/dobit — USA industrija placanja — bezkontaktne pametne kartice.



" T TIPOVI KARTICA

Kartica

reliefna kartica

magnetska kartica pametna kartica opticka kartica
—  memorijska
kontakina —
— mikroprocesorska
bezkontakina —

Dvostruka provjera prilikom autentifikacije

e ono sto posjedujes — kartica

e Ono Sto znas -

PIN




" JNRSTE"PAMETNIH" KARTICA

Sa stanovista pristupa podacima postoje:

§&  Kontakina

Dual interface J

-

g Hibridna

Beskontaktna




" T KONTAKTI

m VCC — napajanje

m GND — masa

m RST - reset

m CLK - signal takta
m |/O — ulaz/izlaz

m VPP - prog. napon

m RFU - rezervisano



" JEENERIISKE I MIKROPROCESORSKE

Dvije osnovne kategorije pametnih kartica su:

- Memorijske kartice |

- Mikroprocesorske kartice

Memorijske kartice - sadrze samo postojanu memoriju
(EEPROM) i moguce neku specificnu sigurnosnu logiku.

Mikroporocesorske kartice — sadrze i kratkotrajnu memoriju
(RAM) i mikroprocesorske komponente.
Kartice se prave od PVC ili, ponekad, ABS plastike.

U kartici se moze ugraditi hologram kao osiguranje od
falsifikovanja.



" JENEEMEMORIIJISKE KARTICE

m Memorijska kartica ima ugraden Cip sa memorijom, ne
moze se programirati i ne sadrzi mikroprocesor.

m Omogucen je direktan pristup memoriji i podrzava nekoliko
naredbi koje se nhe mogu mijenjati.




" JEENMEMORIISKE KARTICE

Na osnovu vrste ugradene memorije razlikuju se
sljedeci tipovi memorijskih kartica:

m Kartice sa obicnom memorijom
m Kartice sa zasticenom memorijom
m Kartice sa brojacem



" JEENMEMORIISKE KARTICE

Kartice sa obicChom memorijom

m Namijenjene su uglavhom pohranjivanju podataka.
® Imaju najnizu cijenu po bitu pohranjene informacije.

m Pojavljuju se kao kartice sa ¢ipom i EEPROM memorijom ili
kartice sa fleS memorijom.



" JEEEEEEEMEMORIISKE KARTICE

Kartice sa zastiCenom memorijom

m Imaju ugradene jednostavne veze za nadzor pristupa podacima.
Dijeljena memorija — multiaplikativnost.

m Odredeni djelovi memorije mogu se zastiti od pisanja i brisanja, Sto se
obi€éno postize Siframa ili sistematskim klju€evima.

m Upotrebljive su tamo gdje nije neophodna visoka sigurnost podataka.




" JEENMEMORIISKE KARTICE

Kartice sa brojacem

= Namenjene su drzanju vrijednosti,

m Za jednokratnu ili visekratnu upotrebu.

m Tipican primer takvih kartica su telefonske kartice.

m Usljed jednosmjernog rada brojaca telefonska kartica
postaje neupotrebljiva nakon sto se potrosi predefinisani

kredit.



ENEKROPROCESORSKE KARTICE

Kao sto i sam naziv govori, mikroprocesorske kartice
sadrze mikroprocesor.

Mikroprocesor znacajno podize sigurnost podataka.

Sposobne su obradivati, pamtiti i zastititi podatke i donositi
odluke u odredenim granicama.

Omogucavaju ugradnju kriptografskih algoritama i
primjenu Sirokog skupa zastitnih mehanizama.

Cesto se naziv pametna kartica vezuje samo za
mikroprocesorske kartice.




" JEEEEERROPROCESORSKE KARTICE
STO JE U KARTICI?

Operativni sistem ROM /EEPROM
| | i l
Gnd CPU Program
LI N Parametri
S f 1. | RAM —
b 7 VCC 5 odaci
b EPROM /
GND— /—FCDrrtactF'late \ T T T EEPROM
Er \\ Clk
AU
| Vpp  CPU 8bit 5SMHz
" RAM 256 — 1 kBytes
{ } { } ROM 4-24 kBytes
EEPROM  1-16 kBytes




" JEENEKROPROCESORSKE KARTICE

Mikroprocesorska kartica - PC u malom. Sadrzi:

+ Procesor (CPU) pomocu koga se vrSe izracunavanja,

+ Read-Only Memory (ROM), memorija na kojoj se nalazi
operativni sistem i aplikativni program,

+ Random Access Memory (RAM), memorija koja se koristi
za privremeno skladistenje podataka tokom rada
procesora,

+ Electronically Erasable and Programmable Read-Only
Memory (EEPROM), memorija u kojoj su smjesteni podaci
od interesa (broj tekuc¢eg racuna, sertifikati, kljucevi i sl.),

+ Clock i ulazno izlazni interfejs preko koga se komunicira
sa okolinom (CitaCem).

Tipicna smart kartica ima 8-bit procesor koji radi na SMHz,
256 do 1024B RAM-a, 6 do 24KB ROM-a, 1 do 16KB
EEPROM-a.



" JEENKROPROCESORSKE KARTICE

Vlastiti operacioni sistem: JavaCard, MultOS, OSCCA,
Smartcard.NET i sl.

e omogucavaju pisanje vlastitih aplikacija koje se izvrsavaju u
sigurnom okruzeniju.

Biometrics Health E-Cash Driving License Nat Insurance Transit

B TN

- -
| iy

o Y T
wiiil o

Konstruisane za ispunjavanje visokih sigurnosnih standarda



" JEENEKROPROCESORSKE KARTICE

Pametna kartica ~ PC od prije manje od dvije decenije.
Aplikacije se mogu dodavati i nakon izdavanja pametne kartice.
Operativni sistem S§titi aplikacije na kartici od napada (trojans, spyware,...)

Transit

Passport Digital ID Elmmetncs

{) Fpl - Aplikacija se moze upisati u karticu samo
uz dozvolu izdavaca kartice

- Aplikacije su odvojene jedna od druge.
Podaci jedne aplikacije su zaSticeni od
uticaja druge aplikacije.

- Obezbjeduje da se proces upisivanja

silicon Chip aplikacije izvodi na siguran nacin.




" T SIGURNOST

m Vrlo visok stepen sigurnosti

Ugradeni procesor obavlja enkripciju/dekripciju
podataka

Povjerljivi podaci ne izlaze iz kartice

m Algoritmi:
Simetricno sifrovanje
Asimetricno Sifrovanje
= Digitalni potpis
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" JESIEROVANIE (ENCRYPTION)

Magicna cifra
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" JEEEEESIEROVANIE (ENCRYPTION)
=

SIFROVANIE Sl DESIFROVANJE, X

Message 1 Encrypted Message 1

Central to the growth of e-commerce and e- 9a46894335be49f0b9cab28d755aaa9cd98571b
governance is the issue of trust in electronic 275bbb0adb405e6931e856ca3e5e569edd13528
anvironment. 5482

Message 1

Central to the growth of e-commerce and e-
governance is the issue of trust in electronic
environment.

71b275bbb0at
dd135285482

N 5 Isti kljug

essage

The Internget knows n8 SIMETRICNO Encrypted Message 2

It has redefined time arf® a520eecb61a770f947ca856cd675463f1c95a9a2b
computer and telecommunicd 8d4e6a71f80830c87f5715f5f59334978dd7e97da
have led to the explosive growth of the Internet. 0707b48a1138d77ced56feba2b467c398683c7db
This in turn is affecting the methods of eb86b854f120606a7aeled934f5703672adab0d?
communication, work, study, education, be66dccdel1a763c736cb9001d0731d541106f50b
interaction, leisure, health, governance, trade b7e54240c40ba780b7a553bea570b99c9ab3df13
and commerce. d75f8ccfdddeaaf3a749fd1411

Encrypted Message 2 Message 2
a520eecb61a770f947ca856cd675463f1c95 The Internet knows no geographical boundaries. It has
32b8d4e6a71f80830c87f5715f5f5933497 redefined time and space. Advances in computer and
2da0707b48a1138d77ced56feba2b4 telecommunication technologies have led to the
Jilbeb86b854f120606a7aeled explosive growth of the Internet. This in turn is
affecting the methods of communication, work, study,
education, interaction, leisure, health, governance,

Razliciti kljU(‘fEVi trade and commerce.

[Par kljuceva - Javni i Privatni]

ASIMETRICNO



= EEEEENSTMETRICNO SIFROVANJE

Sifrovanje tajnim kljuéem.
Isti tajni kljuc za sifrovanje i desifrovanje.
Algoritami sifrovanja su brzi (brzi od asimetr. Sifrovanja).

H
H
H
m Dobar za kriptovanje velike koliCine podataka.

_ Ciphertext _
Flaintext — Encrypt + Decrypt — Plaintext
®® T . e . T ®®
KE 7 S KD
Dot S

Alice Eve Bob



" EEEEENSTMETRICNO SIFROVANIJE

Metod za "razbijanje” kljuc¢a: iscrpna pretraga svih mogucih kombinacija
za kljuc.

Duzi klju¢ — duza pretraga — teze.
Nedostatak — obije komunikacione strane moraju imati isti tajni kljuc i isti V.

Asimetriéno kodiranje se koristi za prenos vrijednosti kljuca (i IV-a).

Symmelric (Conventional) Encryption
Shared Key %
S ..

€ . P
Fll I a
s A R ~| Z
|~ % Z
Plaintoxt Encryption Ciphertext Diccr yplion Plaintext

Algorithm Algorithm



" EEEEENSTMETRICNO SIFROVANIJE

Koriste se tzv. blok algoritmi kriptovanja (Block Chiper Algoritmi - BC ):
RCS, DES, TripleDES i Rijndael.

BC algoritmi Sifrovanjem transformisu ulazni blok od n podataka u izlazni
blok kriptovanih podataka.

Kriptovanje podataka se vrsi blok po blok.
RCS, DES triple i DES: n=8 bytes ,

Rijndeal: n=16 [default] ili 24 ili 32 bytes.
Plaintext
HEEEEEEN
k|

| Block Cipher |
Key — = Encryption

v
[TT T TTTT]
Ciphertext




" JEEEENSIMETRICNO SIFROVANJE

Elecetronic Codebook (ECM) nacCin Sifrovanja

Plaintext Plaintext Plaintext
LIITITTT] CLIITTTTT] LITTrrrrd
T l T
Block Cipher Block Cipher Block Cipher
Key ——| Encryption Key —=| Encryption Key —+  Encryption
' ' '
Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Ciphertext Ciphertext Ciphertext
OTTTTTT] ITTTTTT] ITTTTTT1
1 T 1
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key ——= | Decryption Key —=| Decryption
v ' '
1 I i S o ]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

jednaki blokovi podaka = jednaki Sifr. blokovi



" JEEEENSIMETRICNO SIFROVANJE

Elecetronic Codebook (ECM) nacCin Sifrovanja

U nekim sluCajevima nedovoljno osiguranje podataka.




= EEEEENSTMETRICNO SIFROVANJE

Cipher-block chaining (CBC) nacin Sifrovanja

Lanc¢ani mod kriptovanja (Chiper Block Chaining - CBC)

Prethodni blok podataka koristi se za Sifrovanje sljedeéeg bloka.

IV (inicijalni vektor — blok podataka) Sifruje prvi blok podataka.

CBC = kljuc + IV

Plaintext Plaintext Plaintext
[TTTTTI [TTTTTI [T
Initialization Vector (IV)
[T - o iy - P
T T T
Block Cipher Block Cipher Block Cipher
Key *~| Encryption Key *| Encryption Key *| Encryption
L T '
[TTTT1TT1] [TTTTT1 [TTTTTT1]
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Initialization Vectar (IV) Ciphertext Ciphertext Ciphertext
[ITTTTTT1 [TTTTTTI [TTTTTT] [TTTTTI
' v v
Block Cipher Block Cipher Block Cipher
Key —| Decryption Key —=| Decryption Key —=  Decryption
] ¥ 'I'
I I I I
Plaintext Plaintext Plaintext

Cipher Block Chaining (CBC) mode decryption



" EEEERSIMETRICNO SIFROVANJE

Cipher-block chaining (CBC) nacin Sifrovanja

Bolja zastita podataka.

Original ECB mod CBC mod



"  AEENEINNERREIIA (STEGANOGRAPHY)

Steganografija je umjetnost i nauka pisanja skrivenih poruka na nacin da niko,osim
posSiljaoca i primaoca, na posumlja da poruka postoji.

Security through obscurity.

RijeC steganography je grckog porijekla: steganos (oTeyavocg) znaci "prekriven ili zasticen”, i
graphein (ypd&oeciv) znaci "pisati".
SEGANOGRAPHY = SKRIVENO PISANJE

U digitalnoj steganografiji, steganografski kod se moze ukljuciti u document file, media
file, program ili protokol.

Media fajlovi su posebno pogodni, zbog svoje veli€ine.

Jednostavan primjer: posiljalac moze poci kod obiCne slike podestiti boju svakog 100-og
pixela tako da odgovara slovu u alphabet-u. Tako mala promjena malo je vjerovatno da
Ce biti primijecena.



(STEGANOGRAPHY)

{
Myl

Rt

—

Slika drveca. Uklanjajuci svih osim 2 bita najmanje
tezine svake kolor komponente, rezultira u gotovo
sasvim crnoj slici. Osvjetljavajuci takvu sliku 85
puta dobija se slika ispod.

Slika macke skrivena u slici iznad.

Prednost steganografije, nad kriptografijom, je Sto poruka ne priviaci paznju.



" -EEEENEENREIJA (STEGANOGRAPHY)

Primjer kako teroristi mogu upotrijebiti forumske avatare da posalju skrivenu poruku.

Ovaj avatar sadrzi poruku: "Boss said that we should blow up the bridge at midnight."
Sifrovano sa http://mozaig.org/encrypt upotrebom "vaxjo" kao lozinke.




= EEEEERSTMETRICNO SIFROVANJE

m RSA (Rivest, Shamir i Adleman ) algoritmi
m RazlicCiti kljucevi za Sifrovanje i desifrovanje.
m Javni i privatni klju¢ — matematicki povezani.

Asymmetric (Public Key) Encryption

o Alice locks o Bob unlocks box

7 box with with his private

i¢ P p
V Bob's public key y

’ key ’

Z 7

Z Z
e b

Alice places document Bm: transported e Bob retrieves

in dual-key stronghox. tﬂ Bob. document,



= EEEEERSTMETRICNO SIFROVANJE

Veca duzina klju€a - sigurnost veca.

Znatno sporije nego simetricno Sifrovanje.

Za sifrovanje manje koli¢ine podataka.

Cesto se koristi za kriptovanje tajnog kljuéa i IV-a, i kao

digitalni potpis.
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" EEEEERSIMETRICNO SIFROVANJE

Public Private
key

Works!

Public



_FROVANJE KONCEPTI

,o

-

1024-bitni broj je veoma veliki broj, mnogo veci nego
ukupan broj elektrona u citavom svijetu.

U ovom opsegu postoje trilioni i trilioni parova
brojeva koji imaju sljedecu osobinu:

— Svaka poruka Sifrovana sa jednim brojem iz para,
moze biti deSifrovana JEDINO sa drugim brojem iz
istog para brojeva.

Dva broja iz para nazivaju se kljucevi: Javni kljuc i
Privatni kljuC. Korisnik, na svom kompjuteru, generise
viastiti par kljuceva.

Svaka poruka, nezavisno od njene duzine, moze se na
jedinstven nacin, komprimovati ili sabiti u poruku
manje duzine koja se naziva izvod (Digest) ili smjesa
(Hash).

Najmanja promjena u poruci promijenice Hash
vrijednost (vrijednost izvoda).



" JEEEEENRICNO'SIFROVANIE - KONCEPTI

Svaki pojedinac generise vlastiti par kljuceva
[Javni klju¢ - poznat svima & Tajni kljuc¢ - poznat samo korisniku ]

Tajni klju¢ - Koristi se za Sifrovanje poruke

(ili Sifrovanje izvoda)
=
@ng

N

\

Javni kljucC - Koristi se za desSifrovanje poruke
(ili provjeru izvoda)



= EEEEERSA PAR KLJUCEVA

|"r

Privatni kljuc
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" T RSA ALGORITAM

Prvi algoritam asimetricnog kriptovanja.

Siroka upotreba u eCommerce

Dobio ime po tvorcima Ron Rivestu, Adi Shamiru i Len Adelmanu
koji su ga predlozili 1977. godine.

Moze se koristiti za kriptovanje i za digitalne potpise.

Sigurnost je zasnovana na proracunski zahtjevnom faktoriziranju
velikih cijelih brojeva (brojevi vec¢i od 10700),



" T RSA ALGORITAM

Osnovni koncept RSA algoritma:

1. Odabiraju se dva velika prosta broja p i q. Brojevi trebaju biti priblizno
jednako veliki.

U drugom koraku se raCuna: n=p-q.
U treCem koraku se raCuna Euler totient za pq: o(n)=(p-1)(g-1).

Odabira se prirodan broj e takav da je 1<e<@(n), i da je NZD(¢(n), e)=1.

a > w0 b

|lzraCunava se d takav da je d-e mod (¢(n)) =1.
- de-1 je djeljiv bez ostatka sa ¢(n).
- d predstavlja ekponent tajnog kljuca.

Par (n, e) predstavlja javni kljuc€, dok par (n, d) predstavlja tajni kljuc.



" T RSA ALGORITAM

SIFROVANJE

Kada Bob zeli poslati poruku M do Alice radi sljedece:
Poruku podijeli na niz cijelih brojeva jednake duzine M=mym,;m,m;...

Dobijene brojeve Sifruje formulom

c=m¢? mod n

DESIFROVANJE

Na prijemnoj strani Alice deSifruje poruku primjenom formule

m=c? mod n



" T RSA ALGORITAM

Primjer:

1. Izaberimo proste brojeve p=61 i g=53.

2. lzraCunajmo n=pq=3233.

3. ¢(n)=(p-1)(q-1)=3120.

4. lzaberimo e >1 a manje od ¢(n), koje sa ¢(n) nema zajednici djelilac.
Npr. e=17.

5. Odredimo d tako da vazi de mod (¢(n) )=1. lzraCunavanjem se dobija
d=2753.

Javni klju€ je (n=3233, e=17).
Tajni kljuc je (n=3233, d=2753).

Kriptovanjem poruke m=123 dobija se C=m® mod n = 855.

Dekriptovanjem slijedi C“ mod n =123 = m



" JEEENSEOUEDIGITALNI POTPIS?

e Hash vrijednost (izvod) poruke
sifrovana pomocu privatnog kljuca
osobe, je digitalni potpis na tu poruku.

- Digitalni potpis je razlicit od
dokumenta do dokumenta i
obezbjeduje autenticnost svake rijeci
u dokumentu.

- Kako je javni kljuc potpisnika poznat,
svako moze verifikovati poruku na
osnovu digitalnog potpisa.

2\
up

Q\

7~y

N2



" NN DIGITALNI POTPIS

[ agree

efcc61c1c03db8d8ea8569545¢c073¢c&14a0ed755

My place of birth is at Gwalior.
fel188eecd44ee23e13c4b6655edc8cdScdb6125

[ am 62 years old.
0e6d7d56¢c4520756159235b6ae981cdb519820a0

[ am an Engineer.

ea0ae29b3b2c20fcO18aacad45¢c3746a057b893¢e7

[ am a Engineer.

0111d8abd9¢c2e6130870842055d97d315dff1ea3

* Ovo su digitalni potpisi iste osobe na razli¢itim dokumentima.

* Digitalni potpis sac¢injavaju heksadecimalne cifre.
e Zavisni su od sadrzine dokumenta.



" JEEEEEEETPOTPISANA PORUKA
MO izracun -
Torukﬁ _l r hasu

Internet
WTka m:-uka
digi po / " potpi
A ﬁ'ovj%
rzracun - haﬂ OdP'San A
POrUka

Fl‘frovan
. privatnim rasn
kljuca posiljatelja =
digitalni potpis‘
Sifrovanje

— > potpisa s javnhim

. . ) kljuéem posiljatelja
Posiljatelj Primaoc ‘

Ovime je osigurana autenti¢nost 1 cjelovitost poruke.

Sto je sa tajno$éu poruke?



" JEEEEERISANA I SIFROVANA PORUKA

Wje poruke annje 'novno izracun -
I podpisa s S primaocevim hash-a
P oruka, primaoéevim ' tajnim ‘

_l javnim kljuce kljuéem

'roruka Internet
Wru ka

+ sve

digit. pM _ = =" potpﬁ OK

v

-_
, aner@, podpis je
[Zraéun - - hash Odplsa A A verifikovan
SPorogjy, poruka

provjerena!
‘ ’ormlran s
rivatnim Kasﬁ
kljuc¢em posiljatelja =
digitalni potpi‘
Sifrovanje

—* potpisa javnim

. . ) klju¢em posiljatelja
Posiljatelj Primaoc

Sifrovanje poruke i digitalnog podpisa s primaocevim
javnim kljuCem osigurava tajnost prenosa.



= EEEEENNPOTPIS V/s DIGITALNI POTPIS

Parametar Papir Elektronika
Autenticnost | Moze se Ne moze se
Krivotvoriti kopirati

|ntegritet Potpis nezavistan | Potpis zavisi od
od dokumenta sadrzine
dokumenta
Prlhvatanje_ a. Potreban a. Svaki
dbaci : ekspert za kompjuter
odbacivanja rukopise b. Bez gredke
b. Moguca
greska




" EEEEEERSTITA'PRIVATNOG KLJUCA

/7

s Nacini cuvanja:

Kljuc€ na disku -
zasticen PIN kodom
“"Pametne" kartice

Hardverski kljuc
(iKey)



()

C1ZASTICEN PIN KODOM

m Privatni kljuc je sifrovan i
cuva se na hard disku u
fajlu. Fajl je zasticen
lozinkom.

s Ovo je najnesigurniji nacin
cuvanja privatnog kljuca jer

KljucC je dostupan.

lozinka se moze saznati
ili "razbiti".



" JEEENENBKIIUC I “PAMETNE" KARTICE

m Privatni kljucC se generise u
kripto modulu kartice i
ostaje u "pametnoj”
kartici. TT.'._:}E

s Kljué se éuva u memoriji LT . 4
pametne kartice. :T_‘rl][] QO0f2 3456 789

s Kljué je veoma bezbjedan |[ukiatabiis ﬁ
jer ne napusta karticu. SR
Poruka se salje kartici na
potpis i potpis napusta
karticu.

m Kartica obezbjeduje
prenosivist kljuca pa se
potpisivanje (Sifrovanje)
moze vrsiti bilo gdje.




" JEEENPRIVATNI KLJUC I iKey

m Funkcionalnost slicha "pametnoj"
kartici
7 Kljuc€ se definise unutar iKey-a.
1 Klju€ ne napusta iKey.
1 Prenosivost.
1 Ne zavisi od masine.

m Prednost iKEY je sto ne zahtijeva
specijalni Citac. Moze se povezati
u sistem preko USB porta.




" JEEENSMETRIJA I PRIVATNI KLJUC

=]

4500 0012 3456 1890
== 0lr99 = 2/0Z m
. BROWN

"Pametna' kartica

iKey

Biometrijski podaci - podizu nivo sigurnosti privatnog kljuca.



" JEEEEIOMETRIJA I PRIVATNI KLIJUC




" EEEEERSTRUKTURA JAVNIH KLJUCEVA

m Potrebna je zastupna organizacija, koja
potvrduje vezu izmedu korisnika i n]egovog
javnog kljuca. To je “digitalni notar” ili

Certifying Authority (CA) — ustanova za
ovjeravanja - ovjeritelj
Elektronski certifikat potvrdjuje povezanost
javnog kljuca i korisnika.
m Sve elektronske certifikate elektronski
podpisuje CA!




" JEEEERANOVA ZA OVIERAVANIA (CA)

e Mora biti javna i povjerljiva

e Mora imati precizno definisan postupak za izdavanje
sertifikata.

e Sta
e Sta
e Sta

an pristup izdatim sertifikatima.
an pristup ukinutim sertifikatima.

an pristup licenci dobijenoj od strane nadzornog

organa (kontrolera).

e [zvjestaj o procesu ovjeravanja (CPS) stalno dostupan
na Web-u.

e Striktno postovanje propisane regulative i uputstava.



" EEEEERSTRUKTURA JAVNIH KLJUCEVA

Certifikat korisnika

Serial No. Baza sertifikata

Podaci o User Name

korisniku /\

User’s Email \/
Podpisano Address
Zah_tev Za \s privatnim m
sertifikat kljuéem — User’s Javno
CA i
korisnikov Fublic Key Certifikat 1
javni CA’s Name
kljué : Certifikat 2
Certificate _
Class L
Validity = =
Objavljeno na
Digital WEB strani CA
Signature
Generisan of CA
par kljuceva .




" EEEEERSTRUKTURA JAVNIH KLJUCEVA

CA privatni kljuc zahtijeva najvisi nivo sigurnosti.

Hardware Security Module (HSM) koristi se za
cuvanje privatnog kljuca.

Vise od jedne osobe je potrebno za potpisivanje.

HSM je smjesten u strogo cuvanoj prostoriji sa video
nadzorom 24 sati dnevno, 7 dana nedjeljno.



" T POUZDAN PUT

e Nadzorni organ (Controller) je odgovoran za
rad ustanova za ovjeravanje (CA)

e Nadzorni organ ovjerava povezanost CA sa CA
javnim kljucem
e Ustanova za ovjeravanje (CA) je povjerljiv

autoritet odgovoran za kreiranje i ovjeru
identiteta.

oCA ovjerava povezanost individue sa svojim
javnim kljucem.




" JEENEOGA NADZORNOG ORGANA

Organ koji nadzire ustanove za ovjeravanije,
kao jezgro sistema ovjerava tehnologije,
infrastrukturu i djelovanje CA licenciranih za
ovjeravanje identiteta.




" JEET REZIME
e Svaka individua posjeduje par kljuCeva.

e Javni kljuc svake individue je ovjeren od strane
CA (Certifying Authority).

e Javni kljuC od CA-a je ovjeren od strane
nadzornika (kontrolera).

e Nadzornik sam ovjerava svoj javni kljuc.

e Javni kljuC svake individue je poznat svim
zaiteresovanim i raspoloziv je na Web-u.

e Jzvjestaj o procesu ovjeravanja je objavljen na
Web-u.



" JEEREDNI'PREGLED KARAKTERISTIKA

Pregled karakteristika razli€itih vrsta kartica (izvor Most Inc.)

Uobicajene

magnetske Memor_'ljske Pametne kartice
. kartice
kartice
Broj kartica u >4 miljarde  oko 330 miliona  oko 100 miliona
upotrebi
Broj cﬂacg . > 5 miliona ? ?
upotrebi
Cena po Kartici $0.05-0.5 $0.70 - 1.40 $2.50 - 15
Cena &itaca $100-800 ~ Zavisiod podrucia - g444 ggg
primene
Pouzdanost mala srednja velika
Sigurnost nikakva niska vrio velika
podataka
Udruzljivost velika vrlo mala niska

postojecih sistema



" JERINBENE "PAMETNIH" KARTICA

Najveca snaga Smart Card tehnologije jeste u
raznovrsnoj mogucnosti primjene.




" «MEREMIENE "PAMETNIH" KARTICA

Raznovrsne mogucénosti primjene:

—

Kontrola prolaska FiziCke blokade NovE€ane

[ transakcije
Registracija \ / /
radnog vremena \

123456

Sistemi elektronskih
brava i cilindara

Pristup lokalnoj mrezi
Pristup ra¢unaru i aplikacijama

Pranje automobila

Benzinske pumpe



" «ENRNSIISKE "PAMETNE" KARTICE
4

KREDIT
E—
|
HKREDITNA KARTICA Blknakon
[CREDITCARD) odrederog wes ena b anbka
maplaciye dug od kofsoia
lartice
(3
— L
R "::-
i
FHARM AR AR Y N Ry R NN t":l"l:
CEKOVNA KA RTICA Plademn seiznos odi ak
[DEBIT CARD) skida = pripadnog facuna

u banci

ELE KTRONICKI NOW CA NIk M bartici o pobranen
[STOREC-VALUE CARDS) “elaldmnich novac” ko i sa
direldno o fe kodsts za
placame ulsiuga



_ PAMETNA" KARTICA

Liekar moze pregledati i

modifikovati podatke
kartice.

Preko li€énog racunara
moguce je pregledati
podatke.

Velika koliCina podataka,
sigurno pohranjena i brzo
pretarzivanje.

2 | Izbegava se upotreba velike
carte d'assurance maladie ERGIUCEEYCE

Eventualno osteCeni li
izgubljeni podaci se lako

_ &
v l t a, I e nadoknaduju kopijama na

racunarima.

Zdravstvena kartica u francuskoj




JSEEEEEENARIKARTICA KAO LICNA KARTA

“Pametna“ licna karta (elD card)
opisuje vlasnika.

Velicine bankovne kartice.

Na kartici su ispisani podaci kao:

- fotografija, ime i prezime, pol, ruéni potpis,

nacionalnost, mjesto i datum rodenja, Broj
lichne karte i matiCni broj.

U ¢ipu se nalaze identifikacioni
(biometrijski) podaci i digitalni potpis.

Kartica sadrzi brojne zastite:

- Reljefna stampa, tanke linije,
promjenjiva laserska slika, opticki
promjenjivo mastilo, lasersku stampu,
mikro slova, ...

BELGIQUE BELGIE

CARTE DENTTTE

BELGIEN BELGIUM

IDENTITEITSKAART ‘F"ERSCHALNJMIS IDENTITY CARD

Lo Meunier
Jimhrm

Lisu ot date de raissancs / Place and cate of b a-n-r
Han<sbr-Lesse 01 JAN 1085 Q) F
’;ﬂlﬂ-—l 2,
N corie / Casrdd Mo ‘
DO0-5802781-01
Vil o - ool 6,7
01.01.2004 - 01.01.2008 <~
5wmmmawd&un

RS

Nom / Name
Fribtrrra  (Geed) fumrs s

Vabkde au - pu /

Espana

%

- aROFELES

22125083-E | U1 Minissario del Snceri



= _EEEEEEEENNSKARTICA KAO LICNA KARTA

Primjene:

- dobijanje zvani€nih dokumenata (izvod iz mati€éne knjige rodenih,
materijalni status, ... );

- elektronsko glasanje;

- elektronsko slanje sudskih rjesenja;

- autentifikaciju za web sevise (Siguran Chat);

- kontrolu pristupa objektima (magacini, biblioteke, ...);

- online otvaranje novog bankovnog racuna;

- siguran potpis;

- online zahtjev za kredit;

- registracija auta;

- autentifikovana posta;

- elektronsko prikupljanje podataka;

TAX-0R-Webh




" SEEEEENREKARTICA I ELEKTRONSKI PASOS

Elektronski pasos je rjeSenje koje kombinuje tahnologiju pametnih
kartica sa biometrijskom tehnologijom.

Bezkontaktni Cip je ugraden u putni dokument (npr. pasos).

Biometrijski podaci vlasnika pasosa porede se sa podacima na
cipu.



" CEEEEEENRESKARTICA I ELEKTRONSKI PASOS

Poreba za sigurnost granice je uslovljena
sljede¢im kljucnim faktorima:
- porast kriminala u svijetu,
- ilegalni prelasci granica, koristenjem
laznih ID dokumenata,
- povecanje efikasnosti i ekonomicnosti
u upravljanju velikom koliCinom
podataka o osobama.

Nova generacija ID i putnin dokumenata
sadrzi pametne Cipove i biometrijske
podatke vlasnika. Gotovo ih je nemoguce
falsifikovati.




